KAR KATILIM ALTIN RAFINERISI A.S.

BILGiIi GUVENLIGI POLITIKASI

1. AMAC VE KAPSAM

Bu Politikanin amaci, KAR Katiim Altin Rafinerisi A.S.'nin sahip oldugu veya
sorumlulugunda bulunan bilgi varhklarinin gizliligini, batunlGgina ve erigilebilirligini
korumaya iligkin temel ilkeleri belirlemektir.

Politika; ticari sirlarin, musteri ve tedarikgi bilgilerinin, kisisel verilerin, laboratuvar ve
Uretim kayitlarinin, finansal bilgilerin ve kurumsal sistemlerin risk temelli bir
yaklasimla korunmasini amaglar.

Bu Politika; elektronik, basili, s6zll, gorsel veya diger ortamlarda bulunan tim bilgi
varliklarini; bunlari isleyen kisi, streg, uygulama, cihaz, ag, tesis ve hizmetleri kapsar.

Yonetim Kurulu uyeleri, yoneticiler, galiganlar, stajyerler, danigmanlar, yukleniciler,
tedarikgiler ve bilgiye erisim yetkisi verilen diger taraflar Politikanin kendileriyle ilgili
haklmlerine uyar.

2. TEMEL ILKELER VE TAAHHUTLERIMIiZ
Sirket, bilgi glvenligi yonetiminde agagidaki ilkeleri benimser ve taahhut eder:

e Uygulanabilir mevzuata, kisisel verilerin korunmasina iligkin yukamlaltklere,
sozlesmelere ve Sirketin benimsedigi bilgi glivenligi gerekliliklerine uymak.

e ISO/IEC 27001:2022 kapsaminda belgelendiriimis bilgi glvenligi ydnetim
sistemini risk temelli bir yaklagimla kurmak, uygulamak, surdurmek ve surekli
iyilestirmek.

e Bilgi varliklarini envanterlemek, sahiplerini belirlemek, hassasiyet ve is degeri
dogrultusunda siniflandirmak ve kullanim kurallarini tanimlamak.

e Erisim yetkilerini bilmesi gereken ve asgari yetki ilkelerine gore vermek; gorev
degisikligi ve isten ayrilma sureclerinde yetkileri zamaninda guincellemek veya
kaldirmak.

e Kimlik dogrulama, ayricalikh erisim, kayit altina alma, ag guvenligi, zararli
yazilimdan korunma, guvenli yapilandirma, gincelleme ve zafiyet yonetimi
kontrollerini riske uygun sekilde uygulamak.

e Hassas bilgilerin iletimi, saklanmasi, kopyalanmasi, paylasiimasi, fiziksel
tasinmasi ve imhasinda uygun teknik ve idari koruma tedbirleri kullanmak.

e Laboratuvar sonuglari, Uretim ve izlenebilirlik kayitlari ile finansal ve ticari
verilerin yetkisiz degisiklige kargl butunlugunu ve gerekli sure boyunca
erigilebilirligini saglamak.

e Yedekleme, geri donus testleri, is surekliligi ve felaket kurtarma
duzenlemeleriyle kritik sureglerin kesinti riskini yonetmek.
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Bilgi guvenligi olaylarini bildirmek, siniflandirmak, midahale etmek, kanitlari
korumak, etkileri azaltmak ve tekrarini 6nleyici faaliyetler yurttmek.

Tedarikgi, bulut, yazihm, altyapi ve dis hizmet kaynakl bilgi guvenligi risklerini
secim, sozlesme, erisim ve performans izleme sureclerinde degerlendirmek.
Fiziksel alanlari, sunucu ve ag ekipmanlarini, arsivleri ve kritik calisma
ortamlarini yetkisiz erigim, hasar ve gevresel tehditlere kargi korumak.
Calisanlarin bilgi guvenligi ve kisisel veri farkindaligini ige girigste ve duzenli
egitimlerle gelistirmek; sosyal muhendislik ve benzeri tehditlere kargi biling
olusturmak.

3. GOREV VE SORUMLULUKLAR

Yonetim Kurulu, Politikayr onaylar ve bilgi guvenligi risklerine iligkin Ust
g6zetimi saglar.

Genel Mudurluk, bilgi guvenligi yonetim sistemi igin gerekli kaynak ve yetkileri
saglar; risk kabull ve kritik iyilestirme kararlarini uygun seviyede ele alir.

Bilgi teknolojileri ve bilgi glvenliginden sorumlu birim; teknik kontrolleri igletir,
risk degerlendirmelerini ve olay muadahalesini koordine eder, kayit ve
gOstergeleri raporlar.

Bilgi varligi sahipleri, sorumlu olduklari bilginin siniflandiriimasi, erisim sartlari,
saklama ihtiyaci ve uygun kullaniminin belirlenmesinden sorumludur.

Kisisel veri igleyen birimler, veri minimizasyonu, amagla sinirlilik, saklama ve
imha kurallarina uyar; ihlal siphesini gecikmeksizin bildirir.

Tam kullanicilar, kendilerine verilen erigsim araglarini korur; yetkisiz paylagim
yapmaz ve supheli olaylari belirlenen kanallardan bildirir.

4. 1ZLEME, KAYIT VE GERI BiLDIRIM

4.1. |zleme ve Kayit

Bilgi guvenligi performansi; olaylar, erisim gbzden gecirmeleri, zafiyet ve
guncelleme durumu, yedekleme ve geri donus testleri, egitimler, tedarikgi
kontrolleri ve dizeltici faaliyetler Gzerinden izlenir.

Risk degerlendirmeleri, i¢ kontroller, bagimsiz testler ve yodnetimin goézden
gegcirmesi riske ve ihtiyaclara gore gergeklestirilir.

Bilgi guvenligi olay kayitlari ve deliller, gizlilik ve butunlUkleri korunarak ilgili
mevzuat ve saklama kurallarina uygun bicimde muhafaza edilir.

4.2. Geri Bildirim

Etik ihlal veya uygunsuzluk suphesi i¢ceren bildirimlere iligkin soru, endige veya geri
bildirimler asagidaki iletisim kanallari araciligiyla iletilebilir:

Etik ve |lhbar Bildirimleri: etik@karaltinrafinerisi.com
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Web Formu: Etik ve Uyum Ihlalleri Bildirim Formu

Adres: Yarimburgaz Mah. 1. Cumhuriyet Cad. No:50 i¢ Kapi No: 1 Kiigiikgekmece /
istanbul / TURKIYE

Bildirimler gizlilik, tarafsizlik, kisisel verilerin korunmasi ve misillemeden korunma
ilkeleri cercevesinde degerlendirilir. lyi niyetli bildirimde bulunan kisiye karsi herhangi
bir olumsuz islem yapilmasina izin verilmez.

5. iHLALLER VE YAPTIRIMLAR

Bu Politika hikimlerine, Sirket politika ve prosedurlerine, etik ilkelere veya
yurlrliikteki mevzuata aykiri davraniglar ihlal olarak degerlendirilir. ihlalin niteligi,
agirhgi, tekrar, etkisi ve ilgili tarafin statisu dikkate alinarak gerekli idari,
sozlesmesel ve/veya hukuki aksiyonlar degerlendirilir.

Calisanlar bakimindan, yururlUkteki is mevzuati, is s6zlesmeleri, etik ilkeler ve ilgili
Sirket i¢c dlzenlemeleri cercevesinde uygun aksiyonlar alinir. Uglinct taraflar,
tedarikgiler, musteriler, is ortaklari, hizmet saglayicilar ve danigsmanlar bakimindan
ise ilgili sdzlesme hukumleri, taahhitler ve Sirket prosedurleri cercevesinde is
iligkisinin askiya alinmasi, sinirlandiriimasi veya sona erdiriimesi dahil gerekli
aksiyonlar uygulanabilir.

ihlalin niteligine gore, gerekli hallerde yetkili kurum ve kuruluslara bildirimde
bulunulmasi, duzenleyici mercilere raporlama yapilmasi veya adli/idari mercilere
basvurulmasi degerlendirilebilir. Sirket, iyi niyetle bildirimde bulunan Kigilere kargi
misilleme yapilmasini kabul etmez.

Cikar gatismasi doguran veya dogurma ihtimali bulunan durumlarda c¢alisanlar,
yoneticiler, Yonetim Kurulu Uyeleri ve Sirket adina hareket eden ilgili taraflar, s6z
konusu durumu zamaninda ve yazili olarak beyan etmekle yukimltdur. Cikar
catismasi beyanlari yilda en az bir kez ve olay bazl olarak Cikar Catismasi Beyan
Formu araciliiyla alinir; alinan beyanlar i¢ Kontrol ve Tedarik Zinciri Uyum Gérevlisi
tarafindan Cikar Catismasi Beyan Sicilinde kayit altina alinir, takip edilir ve gizlilik
esasl gercevesinde muhafaza edilir.

6. POLITIKANIN ERISILEBILIRLIGI VE SEFFAFLIK

Bu Politika, Sirket'in resmi internet sitesi ve uygun iletisim kanallari aracihgiyla ilgili
paydaslarin erisimine acik sekilde yayimlanir. Sirket, politikanin seffaflik ilkesi
dogrultusunda kamuya acik, erisilebilir ve guncel tutulmasini taahhut eder.

ligili Dokiimanlar:

¢ Kisisel Verilerin Korunmasi Hakkinda Aydinlatma Metni
e Etik ve Uyum ihlalleri Bildirim Formu
e Cikar Catismasi Beyan Formu
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e Cikar Catismasi Beyan Sicili

7. ONAY VE YURURLUK

isbu Politika, 11/08/2026 tarihinde Yonetim Kurulu tarafindan onaylanarak yurirliige
girmigtir.

Politika, sorumlu birim tarafindan en az yilda bir kez ve ayrica mevzuat, standartlar,
organizasyon yapisl, faaliyetler veya risk profilinde dnemli degisiklik olmasi halinde
g6zden gegirilir.

Bu Politika'nin ingilizce gevirisi ile Tiirkge metni arasinda herhangi bir uyumsuzIuk,
celiski veya yorum farkliligi bulunmasi halinde Turkge metin esas alinir.
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Dokiiman Bilgisi Aciklama
Yonetim Kurulu Karar Tarihi 11/08/2026
Yonetim Kurulu Karar Sayisi 2026-05
Yararlik Tarihi 11/08/2026
Versiyon No. 01
Revizyon No. 00
Dokiman Kodu POL.01

Hazirlayan Gokge YILMAZ — i¢ Kontrol ve Tedarik
Zinciri Uyum Gorevlisi
Serafettin KULELI — Entegre Yonetim
Sistemi Temsilcisi
Nurullah KARABIBER — ISO Yonetim
Sistemi Danigsmani

Onaylayan Sercan YASA — Yonetim Kurulu Bagkani

Son Go6zden Gegirme Tarihi 07/08/2026

Bir Sonraki Gézden Gecgirme Tarihi 02/08/2027

Yayimlanma Tarihi 09/09/2026
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